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LOS DERECHOS HUMANOS ANTE LAS NUEVAS
TECNOLOGIAS!

Carmen Milagros Velarde Koechlin
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Sumilla: El presente articulo tiene como finalidad mostrar como el
desarrollo de las nuevas tecnologias puede afectar los derechos
fundamentales de la persona de no considerarse medidas oportu-
nas para su proteccion. Asimismo, se constituye en una presenta-
cién del derecho a la autodeterminacion informativa como un nue-
vo derecho humano.
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1.- La Evolucion Tecnolégica
1.1. Generalidades

La aparicion de los Derechos Humanos en el devenir historico del
hombre, fue la puerta que dio inicio al respeto de éste como ser viviente y,

1 E| presente articulo es parte del documento “Derechos Humanos e Informética: Proteccién

Juridica de los datos Personales™ presentado en 1997 al Colegio de Abogados de Lima como
tesis para obtener el Titulo de Fedataria Particular Juramentada en informatica.
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por tanto, como “fin supremo del Estado”. Los Derechos Humanos
han ido evolucionando a través de “generaciones™y en cada una de estas
etapas, nos ha presentado una serie de nuevas tipologias de proteccion de la
persona. El Derecho, es por consiguiente, una estructura en constante mo-
vimiento, un sistema dinamico de proteccién y respaldo a la convivencia
social.

Los Derechos Humanos de “primera generacion” aparecieron en el
siglo XVIII. Primero con la Independencia de los Estados Unidos de
Norteamérica y luego expandiéndose con la Revolucion Francesa. Estos
derechos de primera generacion se encontraban marcados por una clara
tendencia individualista, en donde el Estado ejercia una actitud vigilante de
respeto y cuidado, contra todo menoscabo a la libertad individual.

Los Derechos Humanos de “segunda generacion” surgen en el siglo
XIX “poniéndose de relieve la necesidad de completar los Derechos Huma-
nos de la primera generacién con otros de caricter econdmico, social y
cultural”. Encontramos aqui los derechos de participacion y control
ciudadanos.

Los Derechos Humanos, a través del tiempo han ido variando para
adaptarse a las nuevas situaciones sociales. No son premisas unicas, sino
“prerrogativas” que van brotando de acuerdo al contexto y cultura de cada
comunidad. Por ello, podemos apreciar que en cada colectividad se resaltan
derechos fundamentales que no han sido tomados en cuenta en otras agru-
paciones colectivas. De esta evolucién surge en la década del ochenta una
nueva concepcion de los Derechos Humanos denominada “tercera genera-
cién”. Ellos se basan en la bisqueda de un mejor nivel de vidaa través de la
solidaridad y resaltandose el derecho a la paz como una necesidad del
espiritu.

Pero, los avances tecnoldgicos, creados con el fin de proporcionar un
mejor nivel de vida, presentaron las primeras desventajas, llegando a con-
vertirse en un potencial agresor de los Derechos Humanos. Esaqui, donde,
los derechos humanos de tercera generacion presentan una nueva prerro-
gativa conceptuada como: “libertad informatica”.

? SANCHEZ IIMENEZ. Enrique. “Los derechos humanos de la tercera generacion. Libertad
informatica”. En; Revista “Informatica y Derecho”. Mérida - Espafia, N°4, 1994, pag. 166.
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1.2. Derechos Humanos y Sociedad Tecnolégica

Enrique Sanchez Jiménez ha justificado adecuadamente la aparicion
de este nuevo derecho humano y ha resaltado la importancia de su pronta
regulacion. Asi, ha afirmado que “una sociedad libre y democratica debe
estar siempre abierta y ser sensible a la aparicién de nuevas formas de
agresion a la libertad y de nuevas necesidades que fundamenten derechos
nuevos. Asi ocurre respecto a la libertad informatica que surge como respues-
ta a las amenazas que dimanan del empleo de nuevas tecnologias, en espe-
cial de la informatica y de la telematica, las cuales pueden invadir la intimi-
dad y condicionar la capacidad de los ciudadanos para actuar libremente™.

Resulta innegable la existencia del derecho a la libertad informatica -
también denominado “derecho a la autodeterminacion informativa™-, el que
es entendido como la facultad otorgada a la persona para asegurar la pro-
teccion de su identidad personal y esfera intima ante las agresiones produc-
to del mal uso de la informatica. Gracias a este derecho, se otorga al indivi-
duo “mecanismos procesales pertinentes para acceder y controlar las infor-
maciones que le conciernen (habeas data), y contribuir a conformar un or-
den politico basado en la participacion en los procesos de informacién que
definen al ejercicio de poder en las sociedades informatizadas actuales™.

Consideramos que una definicion del derecho a la libertad informati-
ca no es suficiente para resaltar su importancia, ya que corre el riesgo de
convertirse en una mera premisa declarativa. Sin embargo, el que se des-
prenda de su definicién la creacion de mecanismos que aseguren al sujeto
una pronta y rdpida aplicacién de su derecho para prevenir y -ocurrido el
dafio- reparar el perjuicio, es un signo del dinamismo que debe caracterizar
al derecho a la autodeterminacion informativa, ya que éste debe crecer y
actuar a la par del avance tecnologico.

Mecanismos como el “Habeas Data” han ayudado a resaltar la exis-
tencia del peligro informético a la esfera privada del individuo. Otras garan-
tias iran apareciendo conforme este derecho humano se constituya, exhibi-
endo la vulnerabilidad del sujeto ante el peligro informatico. La libertad in-
formatica hace constar el derecho al acceso, rectificacion y control del uso

* SANCHEZ JIMENEZ, Enrique. Ob., cit., pig. 170.
* SANCHEZ JIMENEZ, Enrique. Ob., cit., pag. 170.
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de los datos -especialmente los considerados sensibles-, los que se encuen-
tran contenidos en registros o ficheros. Estos derechos enumerados han ido
construyendo su propio espacio, lo que les ha permitido vislumbrarse como
garantias cuya importancia radica en la proteccion de la persona humana.

Pero, como toda nueva aparicion, creemos que el derecho a la auto-
determinacion informativa ha resultado cuestionado al tratar de encontrar
su naturaleza juridica. La pregunta se justifica: ;es éste un derecho funda-
mental del individuo -nacido como producto de la nueva era- o es simple-
mente la expresion de un derecho general ya existente -como el derecho a
la intimidad, a la integridad fisica, a la identidad, etc.- que encuentra una
forma mas de manifestacion?. Ambas posiciones son vélidas, en todo caso,
sea cual fuere la posicién adoptada, lo importante es que se ha tomado
conciencia del peligro informatico en el tratamiento automatizado de datos
personales, lo que estaria permitiendo que otras legislaciones adopten medi-
das pertinentes para la prevencion de dafios futuros.

Parece que son pocos los autores que han emprendido la aventura de
considerar la libertad informatica como un derecho humano en si mismo. La
mayoria prefiere considerarlo como una expresion de otros derechos funda-
mentales. Esta “resistencia a reconocer como derecho fundamental la auto-
determinacion informativa se centra (...) en el temor a que su admision
conlleve a consagrar una especie de derecho a la propiedad privada sobre
los datos personales, corriendo el riesgo de considerarla derechos

patrimoniales™.

Nosotros consideramos que el derecho a la libertad informatica es
uno de los nuevos rostros del Derecho como protector de la persona ante la
aparicion de nuevas contingencias. En este caso, la aparicion de la informa-
tica conlleva un riesgo latente, ya que la gran capacidad de memoria del
ordenador permite almacenar gran cimulo de datos e inter-relacionarlos en
un tiempo minimo.

Los documentos basicos referidos a Derechos Humanos no contem-
plaron expresamente la existencia de la informatica pues no consideraron
sus riesgos. Creemos que es el momento para, ya no poner sobre aviso,
sino, explicar y dar a conocer como a través de la tecnologia puede
menoscabarse cada uno de los derechos fundamentales de la persona.

$ SANCHEZ JIMENEZ, Enrique. Ob., cit., pag. 168.
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Somos de la opinion que la libertad informatica seria una nueva ex-
presion de los derechos humanos a la vida, la identidad, la integridad fisica,
el honor, la intimidad, etc. Ello, porque estos derechos ya han resaltado el
valor de la dignidad humana. Pero, estimamos que el derecho a la autode-
terminacion informativa si debe plasmarse e incorporarse como derecho
humano por cuanto toda persona tiene la facultad de disponer de los datos e
informaciones que a través de su vida va emitiendo, los que, al quedar acu-
mulados, se convierten en un peligro potencial ante el mal uso que terceros
puedan darle. Ademas, debemos adecuarnos a los problemas que nos pre-
senta nuestra realidad y la informatica es un problema del presente que
debe ser regulado.

El miedo a que los datos sean tratados como patrimonio no debe ser
el obstaculo para elevar el derecho a la libertad informatica, a la calidad de
derecho humano. Ya desde antes los datos han sido comercializados por las
propias personas emisoras de datos. Es el caso de las autobiografias autori-
zadas, los artistas o personas famosas que conceden entrevistas luego de
pactar una determinada remuneracion, los modelos que venden su imagen y
la relacionan con un determinado producto, etc. Una adecuada regulacién
de proteccioén a los datos personales nos permitira superar estas barreras.

1.3. Benficios de la Informatica

La aparicién del computador marcé el comienzo dela “era tecnologi-
ca”. La creacion de una maquina capaz de almacenar gran cantidad de
informacién y de realizar tareas en corto plazo, facilitaba el desenvolvimien-
to de la vida en sociedad. Esta nueva innovacion ofrecia una serie de
comodidades.

Los beneficios de la informatica son innegables, nadie puede dudar
de sus ventajas. Las principales -en realidad, caracteristicas propias- son
justamente la velocidad y exactitud. Pero mds alld de este aspecto, es bueno
resaltar como el ordenador esta presente en la mayoria de nuestros actos,
constituyéndose en un instrumento familiar. Mencionemos algunos
ejemplos:

A) Actualmente, el sistema de semaforizacion es, en varios paises, contro-
lado por un computador, que programado adecuadamente, permite e]
correcto funcionamiento del régimen de sefializacion,
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B) Las operaciones en las “Bolsas o Mercados de Valores™ resultan mas
agiles al utilizar el computador como instrumento de transaccién.

C) Los aeropuertos, a través de un sistema de computacion, pueden brin-
darnos servicios de horarios de salidas y llegadas de vuelos. Incluso, per-
miten regular adecuadamente el procedimiento de guia de vuelos aéreos,
evitando los cruces de aviones en el aire y guiandolos hasta su destino.

Pero, resaltemos algunos ejemplos que se encuentren mas identifica-
dos con el desarrollo normal de vida:

a) Si contamos con una cuenta bancaria en Lima y realizamos una opera-
cion financiera en Arequipa, sea un depdsito o un retiro, ésta quedara
acreditada inmediatamente en ambas ciudades.

b) Podemos obtener informacion especifica desde cualquier parte del mun-
do y de manera veloz a través del sistema de redes que permite la inter-
conexion de computadoras. Internet es el modelo perfecto para explicar
lo preceptuado. En lo que se refiere a nuestra profesiéon de Abogados,
podemos ubicar en la red informacion referida a temas doctrinales, juris-
prudencia, legislacion nacional o extranjera, etc.

¢) Lamedicina se ha visto enriquecida mediante el uso del computador, ya
que actualmente, la “tomografia computarizada™ y la “resonancia mag-
nética” permite mejores diagnosticos y prevencion de futuras
enfermedades.

d) La existencia de cajeros automaticos nos permite realizar una serie de
operaciones bancarias de manera eficaz, sean retiros u otro tipo de mo-
vimientos desde una cuenta a otra.

e) Nos ayuda a elaborar balances contables o a establecer calculos mate-
maticos con precision.

f) Actualmente, es usado como ayuda para una mejor educacion, no sélo a
traves del sistema multimedia en un computador personal, sino a través
de la tele-ensefianza o educacion dirigida.

8) Su capacidad de almacenamiento nos permite la creacion de bases de
datos, la que agrupa y ordena de forma sistemitica los Registros de
Estado Civil, de Propiedad Inmueble, etc.

Como vemos, el computador parece haberse convertido en un ele-
mento indispensable para la mejora del trabajo y actividades diarias. Sus
Cuaiidades y atributos van haciendo de él un instrumento en constante per-
feccionamiento, destinado a brindar, cada vez, mayores facilidades que nos
permitan una vida mas llevadera.
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1.4. Peligros de la Informaitica

Los avances cientificos y tecnologicos conceden a la sociedad una
serie de beneficios, como ya se ha visto en el punto anterior. El deseo de
una mayor comodidad que haga més tolerable la carga social, economica,
politica y que facilite la realizacion de diversos aspectos de la vida humana
hace que la tecnologia avance a pasos agigantados. Encontramos compu-
tadoras mas pequeiias con mayor memoria, NUEVos programas que nos per-
miten realizar rapidas operaciones y minimizan el desgaste humano.

Sin embargo, la informatica y su avance “desmedido” nos presenta
ciertas contingencias que ponen en riesgos la existencia humana. Estas even-
tualidades pueden ser divididas en dos aspectos importantes: El primero,
referido al temor humano a ser sustituido por el ordenador. El segundo, el
modo como el uso de la maquina ocasionan una grave trasgresion de los
derechos fundamentales de la persona. Expliquemos cada uno de ellos:

A)EL TEMOR A SER SUSTITUIDO POR EL ORDENADOR

Este “logro” de la inteligencia humana ha creado fundados temores -
y con justa razon- que evidenciarian la posibilidad de que el hombre pudiera
ser reemplazado por la méaquina, la que aparentemente, por su diversidad de
funciones, pareciera contar con inteligencia propia. Carlos Alberto Parellada
resalta este primer temor del hombre, el que pareciera convertirse en el
primer peligro de la informatica: el reemplazo del hombre por la maquina
inteligente: “(...) el miedo al reemplazo, a la sustitucién del hombre, a la
conquista del mundo por el ordenador, el temor a que €ste supere la inteli-
gencia humana™.

Algunas suposiciones consideran que este hecho llegaria a ocurrir en
un futuro cercano por cuanto el ordenador resultaria una mano de obra mas
barata que la humana. El computador es capaz de operar todo el dia, no pide
vacaciones, basta con un mantenimiento adecuado. No cuenta con proble-
mas familiares que puedan afectar su desempeiio. Por ejemplo, el cajero
automético reemplaza al cobrador y pagador de un banco. Trabaja las vein-
ticuatro horas del dia. no sale a refrigerio ni exige una remuneracion.

6 PARELLADA, Carlos Alberto. El derecho de la personay lainformatica. En: Responsabilidag
por dafios. Buenos Aires, Editorial Abeledo-Perrot, pag. 340.
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Se cree entonces que el computador podria empezar reemplazando
al hombre en aquellas tareas que se consideren rutinarias, lo que, de una u
otra forma, disminuiria los puestos de trabajo.

Empero, Carlos Alberto Parellada considera que este temor es infun-
dado por cuanto la maquina llegaria tan s6lo a la imitacién del razonamiento
logico humano, mds no a la esencia del hombre como tal. Es decir, no puede
compararse la inteligencia del hombre con la denominada “inteligencia de la

maquina”.

Para comprender porqué este primer peligro no debe convertirse en
un temor social -mejor dicho- “pénico colectivo™ que conlleve al hombre a la
creencia de estar perdiendo el sentido de su existencia, es necesario aclarar

el concepto de inteligencia.

Los expertos en psicologia podran afirmar que “la inteligencia no con-
siste solo en el razonamiento logico y la capacidad del manejo de la informa-
cién, sino que existe un saber experimental que se adquiere mediante la
“socializacion” en una comunidad humana y que engendra eso que Ilama-
mos el “sentido comiin”, que no es del todo 6gico, sino un ajuste entre saber,
planificaciény experiencia. Ademads, la socializacion requiere de una sensi-
bilidad, que permite percibir al otro, darse cuenta del otro, y valorarlo, amar-
lo, querer ser como él admirado; y la miquina podrd imitar, pero nunca

podra valorar y “querer ser como™’.

Los psicélogos han aplicado una prueba especial que pone en duda la
existencia de una verdadera inteligencia del ordenador. Esta prueba, deno-
minada Test de Turing consiste en saber si un computador puede ser capaz
de convencer a las personas que efectivamente cuenta con inteligencia.
Ello, en realidad, no significa que sea inteligente, sino mas bien, que la mé-

quina hace creer que es inteligente.

El computador podra efectuar labores rutinarias, pero nunca cons-
ciente del significado de su labor. En nuestro ejemplo del cajero automatico,
éste podra brindarnos nuestro dinero pero ante una falla del sistema (no
!labemos entregado la cantidad de dinero exacta, quedarse con nuestra tar-
Jeta, ete.) no nos escuchara y haréa caso omiso a nuestros reclamos, ya que

7 PARELLADA, Carlos Alberto, Ob., cit., pag. 340.
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la capacidad de discernir entre situaciones diferentes y razones no esta
comprendida en su programacion. No es igual ser recibido por una voz hu-
mana que nos diga “Buenos dias”, a ser recibidos por un mensaje que diga
“Inserte su tarjeta”.

Es necesario que el hombre comprenda e internalice que el compu-
tador esta a su servicio y no él al servicio del computador, ya que si no
entendemos que el computador s6lo puede imitar la inteligencia humana
mas no igualarla y menos superarla, terminaremos como sus esclavos, cui-
dando de darle un adecuado mantenimiento.

El temor a ser reemplazado por la maquina deviene en infundado
cuando recalcamos nuestro significado como vida humana. El trato espe-
cial, el respeto, las emociones compartidas, la socializacion, etc., son actitu-
des que no podran ser reemplazadas por un computador.

B) LA VULNERACION DE LOS DERECHOS PERSONALES

Segiin Carlos Alberto Parellada “la informatica c?nstituye un nuevo
sistema de informacion que permite un control esporadico y genfamlizado,
una vigilancia intangible que no requiere de las intromisiones fisicas™®, Un
ejemplo de como el avance tecnoldgico ha hecho del homl:?re un ser vulne-
rable es la existencia del espionaje electronico, ya que la existencia de equi-
pos de filmacién o minigrabadoras han permitido hacer presente el ojo y el
oido humano a través de estos nuevos aparatos a los que denominariamos
“ojos y oidos electronicos”. Con ellos, nuestros sentidos estél_l presentes en
las esferas privadas, en los rincones secretos, €n las conversaciones intimas.

El peligro que la informatica representa para IOS_dEFCChOS primordia-
les de la persona no queda en este sdlo ejemplo. El dafio que puede ocasio-
nar la nueva tecnologia a la esfera humana s¢ revela a través de otras
formas de conculcacion a estos derechos. Enumeraremos algunos ejemplog
que nos permitan visualizar o simplemente conceptualizar los efectos pe ga-
tivos de la informatica en el zmbito humano si se hace no sélo mal usg de
ella, sino, si no se toma conciencia de un adecuado marco juridico que deter.
mine las reglas de juego.

8 PARELLADA, Carlos Alberto. Ob., cit.




158

Carmen Milagros Velarde Koechlin

INFERENTIAL RELATIONAL RETRIEVAL: Una de las carac-
teristicas mas importantes del ordenador es que puede acumular gran
cantidad de informacion, la que puede estar disponible en escasos minu-
tos. La extensa memoria y la rapidez con que actiia hacen de ¢l el per-
fecto elemento de rastreo y de tratamiento especializado de datos.

Las personas, a lo largo de nuestra vida, vamos dejando huellas de
actos realizados, rastros que permiten reconstruir los rasgos de nuestra
personalidad, elementos que tacitamente hablan de nosotros, de cada
uno de nuestros movimientos, nuestros pensamientos, suefios, deseos.
Por ejemplo, cuando nos inscribimos en los registros civiles -a través de
una partida de nacimiento, de matrimonio o de defuncion- vamos dejan-
do datos sobre nosotros. Cuando obtenemos nuestros documentos -Li-
breta Militar, Documento Nacional de Identidad, licencia de conducir,
pasaporte-. Cuando presentamos un curriculum para un trabajo, cuando
nos registramos en algiin hotel, cuando realizamos movimientos en nues-
tra cuenta bancaria o cuando solicitamos el otorgamiento de un crédito.
Todos estos hechos van hablando de nuestras expectativas y actgs dia-
rios, de cémo nos desenvolvemos ante determinadas circunstancias.

Estos datos dispersos, en el pasado no hubieran constituido peligro
por cuanto se encontraban inconexos y por si solos eran irrelevantes. No
obstante, hoy en dia, la informética nos permite su procesamiento, admi-
nistracién y sistematizacion. La intercomunicacién entre computadoras
através de redes y lineas telefénicas hacen posible la reunion y procesa-
miento de estos datos lo que permitiria construir un perfil de comporta-
miento de cualquier individuo.

La inferential relational retrieval se fundamenta, entonces, en la
enorme cantidad de informacion que inconscientemente la persona va
dejando a lo largo de su vida.

LA TRANSMISION ELECTRONICA DE DATOS: Recogidos los
datos, queda abierta la posibilidad de que estos puedan ser transferidos
de un pais a otro sin ning(in control. La existencia de redes ha conforma-
do hoy una autopista de informacion en la que nada ni nadie puede espe-
cificar qué datos salen y cudles quedan.

Estos datos, en manos de un nuevo usuario pueden ser sometidos
4 un tratamiento especial, seleccionando la informacién que considere
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relevante, la que mas tarde ofrecera para su comercializacion, ya que en
la sociedad tecnolégica en que vivimos, toda informacion constituye un
bien de mercado. Quien cuenta con mayor informacién tendra mayor
poder. Es mas, quien comercialice esta informacion no tendra temor a
responsabilidades ya que el marco legal del pais del sujeto cuyos datos
negocid, no es el marco juridico del pais en el que €l reside.

Este planteamiento nos permite afirmar la necesidad de un marco
juridico-normativo a nivel internacional, ya que ocasionado un detrimen-
to por la transmisién de datos personales sin consentimiento del sujetoa
que estos datos se refieren, alguien debe resultar responsable. ;Cual es
el marco legal pertinente?: ;el del pais del sujeto perjudicado?, ;el del
pais del sujeto que transmiti6 los datos?, ;el del pais del sujeto que los
recepciond?. ;Quien resulta responsable?: ;la persona que transmitié
los datos?, ;la persona que los recepciond o la persona que finalmente
hizo mal uso de ellos?. El Derecho debe presentarse con propuestas de
solucién répida a esta situacion que, sin percatarnos, ya se ha convertido
en uno de los més amplios modos de vulnerar la intimidad e identidad de

la persona.

- MAIL COVER: Hace posible la reconstruccion de las comunicaciones
escritas enviadas por los servicios postales. El registro computarizado de
los nombres de los remitentes y destinatarios de cada una de las corres-
pondencias recibidas por una oficina postal, bajo un determinado trata-
miento, puede informarnos la frecuencia con que enviamos nuestros men-
sajes e incluso descifrar el tipo de relacion entre el remitente y el desti-
natario. El peso de cada correspondencia y el pais hacia el que va dirigj-
do podrian detallarnos qué es lo que se enviay cual es su valor.

- COMERCIALIZACION DEL SECRETO PROFESIONAL;:
Cuaéntos de nosotros no hemos rendido exdmenes de aptitud e inteligen-
cia, Test psicolégicos destinados a ser una ayuda vocacional, o aplicados
como requisitos para acceder a un empleo. Pues bien, los datos ofreci-
dos como respuestas a estas preguntas destinadas a “evaluar nuestra
personalidad y capacidad” son en sumayoria detalles referidos a la vid,
privada. Muchas de estas preguntas estdn destinadas a indagar sobre
nuestras opciones religiosas o posiciones politicas, incluso, hasta hébitos
y tendencias sexuales. Si estas referencias son tratadas informa'lticamenle
seria facil construir el perfil del sujeto analizado, encontrando en & su;
puntos vulnerables.
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Encontramos en esta drea a los médicos en general, quienes van
archivando los datos médicos del individuo en la llamada “historia clini-
ca” en la que se anotan los pormenores de cada etapa de indisposicion y
padecimiento de cada sujeto. Comercializada esta informacion, podria
resultar dafiina. Por ejemplo, si una persona “X” se presenta a un puesto
de trabajo y la instituci6n contratante se entera que es una persona de
salud muy quebrantable o que sufre un mal crénico que requiere de espe-
cial tratamiento, pues no lo contratara ya que considerara que esta per-
sona le traerd mayores gastos que beneficios. Es decir, la empresa contra-
tante pensaria que los gastos por seguro médico le resultarian elevados.

Incluso, si la persona estuviera ya contratada y se descubre que
tiene Sida, podria ser causal de despido pues se consideraria que debe
protegerse la salud de los demas empleados.

El mismo abogado, tiene el deber de guardar la informacién de
cada cliente y mantenerla en reserva, inclusive, hasta qufgo de culmina-
do el proceso. Si en determinado momento queremos utilizar el caso d;{:
nuestro cliente como ejemplo en una catedra o para un libro, pues fiebera
solicitarse el permiso correspondiente, o en todo caso, hacer alusion a las
circunstancias sin mencionar el nombre de las partes o datos que puedan

permitir su identificacion.

Con respecto a los bibliotecologos, seria dificil imaginar que su
funcion les permitiera contar con detalles tan personales que dcban‘ man-
tener también un secreto profesional. Pues no, Lussato concretiza la
importancia del secreto profesional del bibliotecélogo a través. de un sen-
cillo ejemplo: las técnicas informaticas pueden ayudarnos a “averiguar
los perfiles ideologicos de los lectores asistentes a una bibllotc_cca, Eigr—
tiendo de los registros de consulta que llenan para obtener los libros™.

- CREDIT REPORT: La tarjeta de crédito o “dinero plastificado™, es
actualmente un elemento muy utilizado. Las instituciones bancarias cuen-
tan con oficinas especializadas encaminadas al seguimiento crediticio
del cliente. El tipo de informacion que recopilan esta encaminado a ave-
riguar quién y cémo utiliza la tarjeta de crédito. Quiénes constituirian una
lista de posibles adquirentes de esta tarjeta. Es decir, se realiza un proce-

® LUSSATO, B. El desafio informético. Barcelona, 1982, pag. 177.
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so de investigacion de la persona en sus hébitos econémicos y poder
adquisitivo, Con este seguimiento puede conocerse, donde suele com-
prar la sefiora “X”, qué tipo de producto gusta adquirir el sefior “Y”,
cuantas veces viaja el sefior “Z” y en qué hotel se hospeda, amén de
saber si viaja con su esposa o no. Es decir, puede conocerse los habitos
mas intimos de una persona, definiendo su nivel social real, y en otros
casos, el nivel social que trata de aparentar. Puede clasificarse a las
personas como “mds pudientes” o “menos pudientes” y por tanto, a las
mas pudientes se les enviara catalogos de tiendas exclusivas para que
continien con sus gastos y mantengan el modus vivendi. Mientras que a
los menos pudientes no se les ofrecera mayores ofertas o beneficios.
Esto generaria una discriminacion en torno al nivel socioecondémico.

Existen también, agencias especializadas, que no necesariamente
son parte de una institucion bancaria, pero que estan en capacidad de in-
formar sobre la solvencia de quienes solicitan créditos. Ellos obtienen su
informacion, generalmente, a través de encuestas, entrevistas anonimas,
comentarios de vecinos y amigos, informacion que finalmente no brinda
un minimo de confiabilidad y que al resultar errada y “ser proporciona-
da” a terceros, significaria la pérdida de una opcidn crediticia para uno.

Estos ejemplos nos demuestran como la informatica, se transforma
en una amenaza latente para los derechos de la persona si no se regula
adecuadamente su uso. No obstante esta aclaracion, debemos anotar que la
informatica, nos ha brindado la oportunidad de darnos cuenta de la impor-
tancia del ser humano en si mismo y por tanto, de la necesidad de proteger
sus derechos y su &mbito mas personal. Decimos esto porque el problema
no radica en los datos que la persona vierte a lo largo de su vida ni en su
recoleccion, ya que la acumulacion o aglomeracién de datos ha sido una
practica constante desde épocas anteriores.

El verdadero peligro que presenta la informatica estd en la capacidad
que tiene el ordenador de interconectar estos datos en el menor tiempo
posible, de transferirlos, de utilizar el dato mas inocuo o insignificante para
unirlo con otro y confeccionar un perfil de la identidad personal.

Antes del computador, si alguien penso en utilizar los datos emitidos
por una persona durante su vida para hacer un perfil de ella y encontrar sus
puntos vulnerables, pues habria desistido de aquella idea inmediatamente ya
que ese trabajo le hubiera costado afios, y, si finalmente hubiera logrado su
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objetivo, esa informacion ya no serfa pertinente. Porque esa es otra carac-
teristica del uso de la informética, permite que los datos sean oportunos,
permiten su obtencién y uso en el momento preciso.

Otro ejemplo del peligro que nos presenta la informética es el mostra-
do por Gianfelici, quien resalta el daiio que puede ocasionar el computador
al proveernos de una informacién deficiente. Es el caso del industrial “que
determina el precio de venta de sus productos en funcién del costo de los
insumos empleados, salarios impuestos, etcétera, valiéndose para ello de un
programa de computacion; tiempo después, al hacerse un analisis contable,
se concluye que el precio de venta informado por el computador es errneo
por ser inferior al valor de los costos. El error de informacion ha causado un

dafio evidente™".

Este mismo ejemplo de informacién erronea otorgada por el compu-
tador se aplicaria al caso en el que se paga un cheque sin fondos, en la
creencia -pues asi lo ha especificado el ordenador- que existen reservas
suficientes para efectuar el pago. Este problema se veria empeorado si el
cheque fuese pagado sobre los fondos de otra cuenta distinta. Es decir, la
computadora habria mezclado nimeros de cuentas bancarias.

Antes de culminar este tema, creemos importante resaltar como la
existencia de una red informadtica tan extensa como INTERNET -mas alld
de brindarnos variedad de informacién de todo el mundo en corto tiempo y a
bajo costo-, puede también vulnerar los derechos fundamentales de la per-
sona. Porejemplo, INTERNET nos presenta el servicio CHAT, que “es un
sistema de comunicacion (...) por el que puedes hablar a tiempo real con
una o varias personas de cualquier parte del mundo™'.

Al momento del uso de este servicio, podemos ser presa del espiona-
Je através del Ciberespacio, lo que ocurre utilizando programas especiales,
uno de ellos es el conocido como “Log”. Para evitar el fisgoneo, algunos
emplean como proteccién unos softwares conocidos como “scripts”.

GIANFELICI, Mario César. “Responsabilidad civil emergente de la informatica™, L.L.., 1987-
F)-l 186,‘N° II. En: BORDA, Alejandro. “Responsabilidad por dafios provenientes de la
informatica™. En: Responsabilidad por Dafios. Buenos Aires, Abeledo-Perrot, 1991, pag.327.

EL NAVEGANTE. Suplemento quincenal del Diario “Expreso”, Lima, Afio 1, N° 11, del 27
de agosto de 1997,
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Con respecto al servicio de correo electrénico, se atenta contra el
derecho a recibir y conservar la correspondencia cuando terceros aplican
sobre nuestro buzon de correo los programas denominados “bombas e-mail”,
que borran toda nuestra correspondencia.

Otro de los problemas del uso indebido de INTERNET son el acceso
de los menores de edad a la informacion indecente o pornogrifica, la infrac-
cion de los derechos de autor en las creaciones intelectuales incluidas en las
paginas Web, las estafas electronicas, la vulneracion del derecho a la intimi-
dad, los dafios producidos por los virus informaticos, el valor probatorio de
los documentos informaticos contenidos en Internet, la libertad de expresion
basada en informacion inexacta, entre otros'?.

Como vemos, el avance tecnoldgico no sélo nos proporciona benefi-
cios, sino que, a falta de un adecuado control, se convierte en un peligro
potencial de menoscabo a los derechos fundamentales de la persona. El
tomar conciencia de estos peligros nos permite cumplir uno de nuestros
objetivos: buscar la adecuacion del derecho a la realidad.

2.- Los derechos personales en relacién al Derecho Informdtico

2.1. Delimitacion Conceptual

El Derecho Informatico es aquella rama del Derecho encargada de
resolver los conflictos e incertidumbres juridicas que plantea el desarrolloy
uso de las nuevas tecnologias.

Los derechos personales “son atributos de la persona humana sin
cuyo reconocimiento y proteccion no se concibe al hombre como unidad
psico-fisica, base y fundamento de la sociedad™". En ellos se comprende el
derecho ala vida, al cuerpo o a la integridad, a la intimidad, al honor, y todos
aquéllos inherentes a la dignidad humana, cuyo respeto permite la pacifica
coexistencia y convivencia entre seres humanos.

Su importancia radica en el reconocimiento del ser humano como
unidad bio-psico-social, quien para desenvolverse adecuadamente necesita

2 NUNEZ PONCE, Julio. “Aspectos juridicos de Internet”. En: Diario Oficial “El Peruano”,
Lima, miércoles 2 de julio de 1997, suplemento “Economia y Derecho™.
13 BORDA, Alejandro. Ob., cit., pag. 330.
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de un ambiente equilibrado que permita su desarrollo. Los derechos perso-
nales, también llamados derechos personalisimos o derechos fundamentales
de la persona, son los medios a través de los cuales el Derecho busca ase-
gurar este desarrollo humano.

Por ello, hemos creido conveniente resaltar como determinados de-
rechos humanos se han visto violentados o son blanco fécil de transgredir
por los medios informaticos.

2.1.1.INFORMATICA Y DERECHO A LA VIDA

“E| derecho a la vida, o (...) derecho de vivir, es el derecho a
conservar la vida y gozar de ella, es el derecho a defender la propia vida
y a que los demas hombres se abstengan de atacarla™*. Es de este
derecho fundamental del que parten todos los demas derechos reconoci-
dos como “derechos humanos o derechos fundamentales”. Para prote-
ger la vida del hombre es necesario resaltar la importancia de su d.igni.-
dad y proteger los aspectos y ambitos que le conciernen. Ello significa,
evitar la intromisién de terceros (entiéndase terceros como toda ‘aquella
circunstancia que modifica o altera nuestro desempeiio existencial) que
puedan ocasionarnos un perjuicio.

Uno de los derechos mas vinculados al derecho a la vida es el
derecho al cuerpo, el que se define como “el derecho a resguardar la
integridad fisica, a sancionar el daiio que se le ocasione, disponer en
alguna medida del propio cuerpo™®. Este derecho, conocido también
como derecho a la integridad fisica, puede ser vulnerado a través deluso
de la informatica.

En los ejemplos dados en el acapite referido a Beneficios de la
Informética, mencionamos que un sistema informatico de semaforizacion
y un sistema informatico que regula los vuelos aéreos eran una de las
utilidades ofrecidas por la nueva tecnologia. Sin embargo, es de recalcar
que una falla en estos sistemas podria ocasionar dafios considerables,
violentandose el derecho a la vida y a la integridad fisica, derechos fun-
damentales de la persona.

14 BORDA, Alejandro. Ob., cit.. pég. 329.
5 BORDA, Alejandro. Ob., cit., pag. 329.
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“A fines del afio pasado las computadoras de la empresa norte-
americana Trans World Airways (TWA) comenzaron a entregar datos
equivocados sobre los horarios de vuelos y llegadas desatindose una
verdadera crisis. Los operadores de la torre de control se alarmaron
hasta el paroxismo pues ante semejante confusién pensaron que los aviones
chocarian en el aire entrando en un verdadero caos la circulacién aérea.
Pronto advirtieron que las computadoras estaban afectadas por un virus
que de no solucionarse en forma inmediata ello podria ocasionar la pér-
dida de muchas vidas™®,

Otro ejemplo es el referido al uso de la informatica en la medicina.
Esperar que el computador diagnostique sin previa vigilancia o revisién
de sus decisiones puede ocasionar riesgos a la vida y a la integridad
fisica. El mal funcionamiento del programa informatico puede menosca-
bar “(...) lasalud o la vidamisma de una persona por diagnésticos obte-
nidos por computacién o analisis quimicos o bioquimicos realizados a
través de dichas maquinas, a través de las cuales se deslizan errores con
gravisimas consecuencias™’.

La vida humana no puede depender del correcto funcionamiento
del ordenador. El avance tecnol6gico informatico nos abre nuevas puer-
tas hacia el progreso en el campo cultural, econémico, etc., pero no po-
demos confiarnos en que resolvera cada uno de nuestros problemas con
la mas exacta precisidn.

2.1.2.INFORMATICA Y DERECHO A LA INTIMIDAD

Hemos detallado en parrafos anteriores algunas de las diversas
formas como la tecnologia -a través del ordenador- puede ocasionar
dafios a la esfera de los derechos personalisimos. Como veiamos, uno de
los derechos que resultaba mas afectado era el denominado “derecho a
la intimidad”. Sobre este derecho, existen diferentes concepciones.

Aquél, “(...) es el derecho de toda persona a sustraerse de la pu-
blicidad, anuncios o notoriedad, y que esta limitado por las necesidades

16 ORDOQUI CASTILLO, Gustavo. “Responsabilidad contractual y extracontractual en el
derecho informatico”. En: Nuevas Tendencias del Derecho Contractual. Libro Homenaje a
Manuel de La Puente y Lavalle. Tomo I, Lima, Grupo Peruano de la Asociacion Henri
Capitant, 1995, pag. 198,

7 ORDOQUI CASTILLO, Gustavo. Ob., cit., pig. 201.
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sociales y los intereses piblicos. Abarca la identidad, la voz, la imagen, la
edad, la nacionalidad, la salud, las ideas religiosas, politicas y filoséficas y
la situacion patrimonial 8. Este concepto, es tal vez, uno de los amplios,
al considerar dentro de su entorno al derecho a la identidad personal.

Este derecho, concebido el siglo pasado en la sentencia del juez
Cooley -quien se refiri6 a la existencia de un derecho individual a la vida
privada, al que denominé “right to be alone” o derecho a estar solo-, fue
proyectado con mayor énfasis en 1890 por Warren y Brandeis quienes lo
titularon “right to privacy” o derecho a la privacidad.

Hoy, la doctrina comparada menciona este derecho con diversos
calificativos; right of privacy, diritto a la riservatezza o a la integrité privata,
droit & I'intimité o secret 4 la vie privée, derecho de reserva de la vida
privada o derecho a la intimidad.

Este derecho tutela el &mbito espiritual de la vida humana, por lo
que puede afirmarse que nace como una necesidad de proteccion psico-
légica. Anteriormente se le conceptuaba negativamente al establecerse
que habia un espacio determinado del contorno humano en la que se
depositaba cierta informacioén que no podia ser comunicable. Actual-
mente se le considera con una vision positiva por lo que todo ser humano
cuenta con la facultad de evitar la intromision de terceros al limite mas
profundo o recondito de su ser. Es uno mismo quien delimita este campo
y decide, por si mismo, qué datos proporcionara a los demds, en qué
medida expresara sus sentimientos, suefios, deseos, pensamientos y cada
hecho de su vida personal.

Sin embargo, hay que resaltar que existen razones que justifican la
intromisién a este derecho, tales como el “defender o garantizar un inte-
rés publico prevaleciente como puede ser la persecucion de un crimen,
la tutela de la salud, la defensa de las buenas costumbres o de los dere-
chos de un tercero™”.

Pero queda atin la pregunta: jcual es la interaccién entre la infor-
miticay el derecho a la intimidad?. Carlos Alberto Parellada nos aclara:

'" BORDA, Alcjandro. Ob., cit., pég. 329.
'” BORDA, Alejandro. Ob., cit,, pég. 329
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“El peligro no queda reducido a la intromision fisica, ya innecesa-
ria, sino al aprovechamiento de los datos aportados por el propio indivi-
duo con una finalidad, para un fin diverso, o a los provenientes de los
nuevos modos de espionaje o recoleccion encubierta. Entonces, no es
suficiente la proteccion frente a la violacion del secreto, la inviolabilidad
del domicilio, etcétera, sino que es necesario dar un paso mas hacia los
derechos positivos de la persona en orden a sus datos y al conocimiento
de toda la informacion de que se dispone para la toma de decisiones.

El ciudadano no puede decidir sobre la base de los datos que quie-
ran hacérsele conocer, pues de este modo los grupos informantes tienen
el poder de manejar la decisién por medio de la informacion parcial, sino
que debe tener la posibilidad de acceder a su totalidad. Y tiene el dere-
cho de tomar la decision en la esfera de su reserva personal, tanto en lo
que ataiie al ambito de las decisiones politicas, como de las privadas.

El derecho a la intimidad concebido de este modo, no puede ser
sindicado como el derecho de los ricos y famosos, de los aristocratas,
sino como un derecho de la persona, cualquiera fuese su condicion social
o econémica™®,

La existencia de bases de datos que interconectan informacion de
cada ciudadano no pueden ser reguladas por los sujetos referenciados,
es decir, por las personas cuyos datos se encuentran registrados. Ello,
porque las bases de datos son variadas y el tramite es tedioso. Primero,
cada persona deberia saber en cuéntas de estas bases se encuentran sus
datos. Segundo, averiguar qué tipos de datos son los incluidos en ellas. Y
por ultimo, poder controlar el egreso de cada dato. Esto resulta imposi-
ble, por lo que se violenta el derecho a la intimidad, ya que terceros
utilizan detalles e informaciones referidas a “mi persona” como una mer-
cancia més, creandose un “negocio de personalidades™ dentro de un
“mercado de personas”.

Los datos que configuran la esfera privada se encuentran ubica-
dos en campos o fases. Ello permite otorgarle a determinados datos un
mayor o menor nivel de importancia. Estos niveles se dividen en:

¥ PARELLADA, Carlos Alberto. Ob., cit., pag. 342.
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“Lo “secreto™: hechos o noticias de la vida de la persona que deben

permanecer ignorados.
Lo “intimo™: &mbito de la vida personal o familiar que se desea quede

libre de intromisiones.
Lo “privado™: lo que afecta al ambito de la persona en singular (honor,

nombre, imagen, etc.)".

Como punto resaltante, resumiriamos lo expresado afirmando que

en esta denominada sociedad tecnolégica o sociedad de la informacién,
el derecho a la intimidad parece cobrar un nuevo significado. Mas alli de
ser considerado un derecho a ser dejado solo o a evitar la intromisilén de
terceros en la esfera privada, debe conjugarse junto a la denominada
libertad informatica. Afirma Carlos Barriuso Ruiz:

“Elderecho a la intimidad (...) debido a la aparicion de los ordena-

dores con su gran capacidad de tratamiento automatico de‘datus Yy para
protegerse de los peligros que eso conlleva, parece redefinirse como:

a)

b)

El derecho de recibir informacién sobre la existencia de [asiga;es de
datos que hayan sido creadas, o se vayan a crear, su f'inah ad, sus
titulares responsables y su posible entrecruzamiento; asi como, cono-
cer los datos que a uno mismo conciernan en las distintas bases de
datos que existan y la posibilidad de rectificarlos en caso de error.

El derecho de acceso a los datos concernientes para poder verificar
y rectificar, subsanando o suprimiendo, si cat')e, los datos personales y
privados, que sean erréneos, inexactos o estén caducados, ge loDs que
figuran registrados electronicamente en las Bases de Datos

existentes.

c¢) Elderecho a impediry prohibir la recogida, registro o grabacion, con-

servacion, extraccion, utilizacién, comunicacion, manipulacléln y pro-
cesamiento de datos del individuo considerados senmbles. y
ultrasensibles como los referentes a ideologias; creencias, salud, vida
sexual y demas datos que deben permanecer secretos. O' aquellos
que hayan sido recogidos sin las prescripciones legales o sin el con-
sentimiento consciente, libre, expreso e inequivoco del interesado,

2 g ULIOS CAMPUZANO ESPANA, Alfonso de: “Derecho a la intimidad y publicidad de

datos personal de cardcter patrimonial™

- En: Informética y Derecho N° 35, Mérida, De.

Aranzandi, 1994, pags. 91-96.
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d) Elderecho a la proteccion frente al uso indebido o fraudulento de los
datos.
¢) La irrenunciabilidad de estos derechos. (...)"*.

Estas “redefiniciones” del derecho a la intimidad en interaccion
con la informatica, expresadas por Barriuso, son entendidas por la doc-
trina y la legislacion comparada como garantias de proteccion del indivi-
duo, en relacién al registro de sus datos en bases de datos personales.

La informatica representa para el derecho a la intimidad un riesgo
e inseguridad constantes. En definitiva, el derecho a la intimidad es la
libertad mas transgredida e infringida mediante el uso del ordenador. La
proteccion de este derecho humano debe empezar a través de la toma
de conciencia de la necesidad de proteger los datos personales y su
almacenamiento, registro, procesamiento y sistematizacion. Proteger los
datos personales es proteger en realidad a la persona y su esfera intima.

2.1.3.INFORMATICA Y DERECHO AL HONOR

Este derecho, entendido como “la consideracion social, al buen
nombre, al respeto y aprecio de terceros, a tener conciencia de la propia
dignidad™®, puede verse menoscabado cuando las bases de datos perso-
nales difunden informacién errénea que atenta contra la reputacion del
sujeto cuyos datos se divulgaron. “El honor de una persona puede verse
lesionado al difundir por error en los ordenadores electrénicos datos
personalisimos de quien no habia autorizado su difusion™,

Las consecuencias de emitir cierta informacién concerniente a un
determinado individuo, sin su autorizacion, no sélo ofende el derecho a la
intimidad porque vulnera su esfera intima, sino que a su vez, originan en
las mentes de los demas un prototipo de “persona”. Toda la imagen, idea
y concepto que uno ha reflejado a los demas y con la que ha ido constru-
yendo su prestigio, se desvanecen ante una informacién falaz o una in-
formacién que si bien es indiscutible, no debid ser conocida, por cuanto

22 BARRIUSO RUIZ, Carlos. Interaccion del Derecho v la Informatica. Madrid, Editorial
Dykinson, 1996, pag. 145-146.

B BORDA, Alejandro. Ob., cit., pig. 329.

' ORDOQUI CASTILLO, Gustavo. Ob., cit., pag. 201.
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no era necesaria o pertinente su divulgacién; simplemente, no estaba
autorizada a ser manifestada.

Por ejemplo, una persona que estuvo en prisién cuando tenfa 20
afios por un determinado delito, cumpli6 su periodo de carceleria, sigui6
estudios superiores, se hizo de una profesion, conformé una familia yno
volvié a cometer ilicito alguno. Por el contrario, dedicé su tiempo al apo-
yo de causas nobles y se formé de una notoriedad y prestigio que lo
llevaron a ser admirado e imitado por otros. A los 65 afios, esta persona
desea postular a un cargo politico. Conocida esta informacion, su hones-
tidad y buen nombre es cuestionado, impidiéndosele postular a cualquier
cargo. Este sujeto tiene “derecho al perd6n”, sin embargo, la existencia
y uso indebido de este dato tacha su vida y lo hace ver como una persona
indigna.

2.1.4.INFORMATICA Y DERECHO A LA IDENTIDAD
PERSONAL

A través de este derecho se protege el patrimonio ideologico y
cultural del sujeto que, mientras con el derecho a la intimidad era prote-
gido en su esfera personal, con el derecho a la identidad personal se
protege la proyeccidn social del individuo hacia los demas.

Sobre la relacidn de este derecho con la informética, a través de la
recoleccién de datos personales, Carlos Alberto Parellada ha expresado
con justa razon:

“Quizas pueda tolerarse ser discriminado por lo que se es, pero
serlo por lo que no se es. es injusto e intolerable. (...) la verdad juega un
papel preponderante, pues no deforma la identidad personal quien nos
revela en la forma en que somos. (...) la categorizacion, el etiquetamiento,
la estandarizacion de los hombres, siempre importa un reduccionismo
vulnerante de la identidad personal”?s,

La importancia de que los datos recogidos en una base de datos
personales sean ciertos, reflejo de la verdad, sean exactos y concretos,
es el modo mejor de proteger el derecho a la identidad personal. Los

* PARELLADA, Carlos Alberto. Ob., cit., pag. 353,
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datos que consten en los registros deben reflejar “mi persona”, “lo que
yo soy” y no irradiar una personalidad distinta ni actitudes que no nos
corresponden. La proteccion del derecho a la identidad se veria afirma-
da a través de la proteccién del recojo, almacenamiento y uso de los
datos personales.

2.1.5.INFORMATICA Y DERECHO A LA INFORMACION

Toda persona, cuyos datos se encuentren registrados en una base
de datos personales, cuenta con la facultad de solicitar la informacion
existente sobre su persona.

En algunos casos, el derecho de acceso a la informacion automa-
tizada permite que terceros -bajo motivos que podrian parecer justifica-
dos- soliciten detalles sobre determinadas personas. El derecho a la in-
formacién concierne al sujeto referenciado o a terceros que deseen ob-
tener averiguaciones. No obstante, es necesario precisar que debe
seleccionarse la informacién a otorgarse a terceros, puesto que el dere-
cho a ser informado o a la informacién no debe atentar contra el honor o
la imagen de las personas.

Propondriamos que este derecho a la informacién sea regulado
como exclusivo del sujeto cuyos datos se encuentran registrados en la
base de datos personales, ya que es uno mismo quien mejor puede velar
por uno mismo. El sujeto referenciado podria determinar la importancia
de cada dato y autorizar la continuacion de su almacenamiento.

Ya por excepcion, toda persona ajena que desee conocer estos
datos tendria que solicitarlos al gestor de la base de datos, quien solicita-
ria la autorizacion del sujeto referenciado o en todo caso, por haber man-
tenido comunicacién con él, sabria que datos puede proporcionar. Ade-
mas, este derecho a la informacién otorgado al tercero debera estar
justificado, es decir, quien solicite los datos tendra que probar la necesi-
dad del conocimiento y explicar el fin para el que éstos seran utilizados a
posteriori.

Cabe agregar que “la libertad de informacion, al menos la que
incide en el honor de las personas privadas, debe enjuiciarse sobre la
base de distinguir radicalmente, -a pesar de la dificultad que comportaen
algunos supuestos-, entre informacién de hechos y valoracion de con-
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ductas personales, y, sobre esta base, excluir del mbito justificador de
dicha libertad las afirmaciones vejatorias para el honor ajeno, en todo
caso innecesarias para el fin de la informacién piblica en atencion al
cual se garantiza constitucionalmente su ejercicio™.

2.2. Legislacion Nacional

Los tratados Internacionales forman parte del Ordenamiento Juridico
Peruano, por ello, es indispensable hacer referencia a los mismos, sobre
todo en un ambito tan importante como el expuesto: Los Derechos

Humanos.

La Declaracién Universal de Derechos Humanos del 10 de diciem-
bre de 1948 %7, estipula en su articulo 12 que: “Nadie seré objeto de injerencias
arbitrarias en su vida privada, su familia, su domicilio o su correspondencia,
ni de ataques a su honra o a su reputacién. Toda persona tiene derechoala
proteccion de la ley contra tales injerencias o ataques”.

Podemos entender que el peligro informatico se encuentra compren-
dido dentro de la frase “injerencias arbitrarias”, ya que éste puede atentar
contra la intimidad, el honor, la identidad, etc. Este articulo ha dejado, pues,
una puerta abierta de interpretacion, en donde quedan agrupadas las agre-
siones cometidas por las nuevas tecnologias, contra los derechos funda-

mentales de la persona.

El articulo 2° expresa: “1. Todo persona tiene todos los derechos y
libertades proclamados en esta Declaracion , sin distincion alguna de raza,
color, sexo, idioma, religi6n, opinién politica o de cualquier otra indole,onge.n
nacional o social, posicién econémica, nacimiento 0 cualquier otra condi-
cién. (...)”. Queda entonces, establecido que no puede discriminarse al ser
humano por este tipo de particularidades.

Encontramos que los puntos establecidos en este articulo estin rela-
cionados a los “datos sensibles” de la persona. Ademds, no podria estable-
cerse, de acuerdo a los datos obtenidos en un registro, una clasificacion,

26
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MARTIN BERNAL, José Manuel y MARTIN GARCIA, Maria del Pilar. “Intimidad y
libertades”. En: Revista “Informatica y Derecho”. Mérida-Espaia, N° 4, 1994, pig. 122
Este documento fue aprobado por ¢l Perii el 9 de diciembre de 1959 mediante Resolucion
LegislativaN® 13282.
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categorizacion o estandarizacion de la persona, por cuanto ello atentaria
contra el derecho a la igualdad, ya que se le estaria discriminando de los
demas.

Finalmente, consideramos importante el articulo 3° que a la letra dice:
“Todo individuo tiene derecho a la vida, a la libertad y a la seguridad de su
persona”. Al referirnos al derecho a la vida, podemos recordar los ejemplos
dados en el acépite denominado “Informatica y derecho a la vida™. Sin em-
bargo, en lo relacionado al registro de datos personales, al establecerse el
derecho a la seguridad personal, encontramos que debe regularse adecua-
damente las bases de datos personales, para que éstas no hagan mal empleo
de la informacion recolectada, evitando que la transmision de informacién
resulte perjudicial para el sujeto referenciado.

El Pacto Internacional de Derechos Civiles y Politicos®, declara en
su articulo 17° que: “1. Nadie serd objeto de injerencias arbitrarias o ilegales
en su vida privada, su familia, su domicilio o su correspondencia, ni de ata-
ques ilegales a su honra y reputacion. 2. Toda persona tiene derecho a la
proteccién de la ley contra esas injerencias o esos ataques™. Podemos en-
contrar, al igual que en el documento analizado anteriormente, que la vulne-
racién de la informatica a los derechos de la intimidad, honor, etc., quedan
comprendidos dentro de la expresion “injerencias arbitrarias o ilegales”. Es
mas, este articulo dispone la obligacion legal de proteccion de estos dere-
chos, por lo que quedaria establecido la necesidad de contar con una Ley de
Proteccion de las Bases de Datos Personales, lo que evitaria que a través
de su mal utilizacién se dafien los derechos fundamentales del hombre.

El articulo 26° determina; “Todas las personas son iguales ante la ley
y tienen derechos sin discriminacion a igual proteccion de la ley. A este
respecto, la ley prohibira toda discriminacion y garantizara a todas las per-
sonas proteccion igual y efectiva contra cualquier discriminacion por moti-
vos de raza, color, sexo, idioma, religién, opiniones politicas, o de cualquier
indole, origen nacional o social, posicion econoémica, nacimiento o cualquier
otra condicion social”. Este articulo acierta también con la necesidad de
regular el uso de los datos personales contenidos en bases de datos o regis-

1B

Documento aprobado por el Perti por medio del Decreto Ley N° 22128, el 28 de marzo de
1978. Fue ratificado constitucionalmente por la disposicion general y transitoria decimosexta
del Titulo VIII de la Constitucién Politica del Peri de 1979.
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tros, para que no se dé un tratamiento especial de ellos que conlleve a la
discriminacion de las personas por determinados “datos sensibles™. Al ser
todos iguales ante la ley y requerir de su proteccion, no puede catalogarsenos
o establecérsenos categorias que nos diferencien de otros, lo que si se haria
con un tratamiento inadecuado de los datos personales obtenidos.

Por tiltimo, la Convencioén Americana sobre Derechos Humanos de
San José de Costa Rica? consigna en su articulo 11: “1. Toda persona tiene
derecho al respeto de su honra y al reconocimiento de su dignidad. 2. Nadie
puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en
la de su familia, en su domicilio o en su correspondencia, ni de ataques
ilegales a su honra o reputacion. 3. Toda persona tiene derecho a la protec-
cion de la ley contra esas injerencias o esos ataques”. Evidentemente, este
articulo reproduce a sus antecesores, ya citados.

Nada ni nadie podra atentar contra el derecho al honor y a la intimi-
dad. La informética, como ciencia dirigida a prestar ventajas al hombre para
su mejor desempeifio social, laboral, econémico y cultural, es factible tam-
bién de atentar contra estos derechos, estando comprendido su desarrollo
en el enunciado “injerencias arbitrarias o abusivas”. Igualmente, la protec-
cién que la ley debe disponer, estaria sefialando hacia la creacion de un
marco legal de proteccion de datos personales, que conlleve a su normal
utilizacion, sin perjudicar a persona alguna.

El articulo 1° enuncia: 1. Los estados Partes en esta Convencion se
comprometen a respetar los derechos y libertades reconocidos en ella y a
garantizar su libre y pleno ejercicio a toda persona que esté sujeta a su
jurisdiccion, sin discriminacion alguna por motivos de raza, color, sexo, idio-
ma, religion, opiniones politicas o de cualquier otra indole, origen nacional o
social, posicién econémica, nacimiento o cualquier otra condicion social.
(...)". El articulo 24° esta referido a la igualdad de toda persona ante la ley:
“Todas las personas son iguales ante la ley. En consecuencia, tienen dere-
cho, sin discriminacion, a igual proteccion de la ley”. Ambos articulos, leidos
conjuntamente, protegen los datos sensibles y procuran prevenir la discrimi-
nacion por el uso de los mismos.

29

Documento firmado en San José de Costa Rica el 28 de noviembre de 1969, suscrito por el
Perii el 27 de julio de 1977 y aprobado por Decreto Ley 22231 el 11 de julio de 1978.
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Cierto es que los documentos estudiados no contienen en su articula-
do expresion concreta que establezca la defensa de los derechos funda-
mentales de la persona contra los ataques informaticos. Empero, encontra-
mos enunciados representativos en los que la nueva tecnologia pueden que-
dar encausados.

El estudio de una normatividad no esta en su sola aplicacién nominal,
sino en la interpretacion que, de acuerdo a cada caso, se otorgue a su articu-
lado. Por tanto, estos protocolos protectores de los Derechos Humanos,
continiian vigentes. La aparicién de la ciencia informatica no los hace
obsoletos ni los deroga. De ninguna manera. Al ser actas que establecen
pautas generales de respeto a los derechos de la persona, deben analizarse
y aplicarse a su contorno, los nuevos modos de ataques violaciones a estos
preceptos.

La Constitucion Politica del Perti de 1993 protege en su articulo 2°,
inciso 7 estos derechos fundamentales de la persona. Asi, expresa: “Toda
persona tiene derecho: (...) Al honor y a la buena reputacion, a la intimidad
personal y familiar, asi como a la voz y a la imagen propias (...)". De la
misma forma, el Codigo Civil de 1984 enumera la proteccion de estos dere-
chos en el Libro denominado Derechos de las Personas.

Por tanto, la proteccion de estos derechos es contra cualquier inje-
rencia o peligro inminente, incluso el informatico, por lo que la nueva tecno-
logia no puede excluirse de ser considerada una nueva forma de agresion al
ser humano,



